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A Comissiao Nacional de Prote¢io de Dados Pessoais (CNPD), no passado dia 22 de outubro,
deliberou uma nova orientagdo (Orientacio) a estabelecer as condigbes gerais para os
tratamentos de dados pessoais para fins de investigagdo clinica (revogando as antetriores
orientacOes, ambas de 2007, a estabelecer os principios aplicaveis aos tratamentos de dados
pessoais no ambito de ensaios clinicos com medicamentos de uso humano e no dmbito de
estudos de investigagdo cientifica na area da saude) na sequéncia da aprovagido da Lei da
Investigagdo Clinica (LIC), aprovada pela Lei n.° 21/2014, de 16 de abril, alterada pela Lei n.°
73/2015, de 27 de julho. De um modo geral, esta Orientacdo mantém os principios e as
condi¢oes refletidos nas duas orientagdes que revoga, abarcando as duas realidades até aqui
separadas nas anteriores orientacoes e constituindo uma atualizagdo das mesmas face as

alteracoes legislativas ocorridas desde 2007 nesta matéria.

1. Ambito de aplicagio

A Orientacio aplica-se as diferentes formas de investigagio previstas na LIC, a saber:
(@) Ensaios Clinicos

(i) Estudos Clinicos sem intervencio

(i) Estudos Clinicos com intervengao

(iv) Estudos Clinicos de dispositivos médicos

(v) Estudos Clinicos de produtos cosméticos e de higiene corporal.

2. Autorizagio

Os tratamentos de dados para fins de investigacdo clinica implicam sempre dados pessoais
sensiveis (dados de saude, vida privada e/ou dados genéticos) e, por conseguinte, carecem de
autorizagdo prévia da CNPD, ou seja, o responsavel ndo podera iniciar o tratamento de dados

enquanto o mesmo nao for autorizado pela CNPD.
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3. Finalidade

A finalidade do tratamento tem que ser especifica, ou seja, cada estudo ou ensaio em concreto
tem que ser autonomamente autorizado pela CNPD, em detrimento de uma autorizagio

genérica para fins de investigacao clinica.

4. Responsavel

Sem prejuizo das diferentes obrigacbes que impendem sobre determinadas entidades (ex.:
investigador, monitor, auditor, etc.), o responsavel pelo tratamento dos dados ¢ a quem
incumbe cumprir as obrigacdes legais em matéria de prote¢do de dados, é o promotor. Nos
estudos clinicos ndo interventivos, o responsavel poderd ser um Laboratério do Estado,
Instituicdo Publica de Investigacdo, Laboratério Associado ou uma Instituicio Particular de

Investigacdo ou ainda o préprio Investigador.

5. Subcontratantes

Sdo subcontratantes — pessoas que agem sob a autoridade e direcdo do responsavel pelo

tratamento de dados — as seguintes entidades:

(i) Monitor (garante que os dados sdo registados de forma correta e completa, acompanhando
o ensaio ou estudo e mantendo o promotor informado);

(i) Investigador (responsavel pela realizacio do ensaio ou estudo no centro de estudo clinico e
a quem incumbe diversas obrigagdes previstas na LIC);

(i) Entidades especialistas em consultadoria clinica (entidades contratadas pelo promotor

para elaborar o ensaio ou estudo).

Nos termos da Lei de Protegdo de Dados Pessoais (LPDP), devera ser celebrado, sob a forma
escrita, um contrato (ou equivalente) entre o promotor e o(s) subcontratante(s) que vincule
cada um deles aquele e que determine que o(s) subcontratante(s) apenas atua(m) mediante
instrucdes do promotor bem como que lhe incumbe(m) implementar as medidas de seguranca

adequadas.

6. Legitimidade

Nos tratamentos de dados pessoais para fins de investigacdo clinica é condigdo de legitimidade
o consentimento livre (“o ztular nio conbece nenhuma condicionante ou dependéncia no momento da sua
declaragio que afete a formagio da sua vontade” e livremente revogavel, com efeitos retroativos e sem
quaisquer penalizagbes), especifico (refere-se a uma “atualidade precisa ¢ balizada ¢ a uma operagio

determinada”), informado (é dado conhecimento ao titular de “zodas as informagoes relevantes para a



compreensao de todos os elementos atinentes ao tratamento” e sdo prestados todos os esclarecimentos
necessarios para assegurar a total compreensdo por parte to titular), expresso (mediante
“declaragdo diretamente dirigida a manifestar a concordincia com o fratamento de dades”) e, quando

legalmente exigido, escrito.

Nos estudos nio interventivos retrospetivos, em que “¢ necessdrio aceder a informagio pré-existentes
detida pelo estabelecimento de saside on médico assistente do titular”, o responsavel terd que solicitar a estes
ultimos que contactem os titulares dos dados a fim de obter o respetivo consentimento. Na
utilizagdo retrospetiva de material biol6gico e amostras de ADN em que nio tenha sido
recolhido o consentimento nem seja possivel obté-lo (em virtude da quantidade de dados ou
por morte do titular), a CNPD podera autorizar o tratamento desde que (i) a impossibilidade
de recolher o consentimento decorra de situagdes especiais (ndo por mera conveniéncia,
vantagem, facilidade ou viabilidade) e (i) “o #ratamento dos dados ¢ justificado para a satisfagdo de
interesse publico importante” (aferido do resultado do estudo e declarado pela entidade
independente que acompanha e avalia cientificamente o responsavel ou, no caso de este ser uma
institui¢do particular de investigagdo nio inserida em programas de financiamento publico de

duracio prolongada, por meios equivalentes).

Nos estudos efetuados para obtengdo de graus académicos, a regra ¢ a de obter o

consentimento, salvo excecoes a apreciar pela CNPD caso a caso e nos termos acima referidos.

Finalmente, saliente-se a possibilidade de uniformizar o consentimento para a participagio
no estudo clinico e o consentimento para o tratamento de dados pessoais, ainda que sejam

distintos, independentes e insubstitufveis.

7. Dados pessoais

Preferencialmente, os estudos devem ser feitos com dados irreversivelmente anonimizados
(quando ndo se identifica nem ¢é possivel identificar os titulares) dado estarmos perante dados
sensiveis (dados de saude, genéticos, vida sexual e vida privada) cujo tratamento, por principio, é
proibido. Neste caso, os estudos nem sequer estdo sujeitos a LPDP (e, por conseguinte, a
qualquer autorizagdo da CNPD), em virtude de os dados nio consubstanciarem dados

pessoais pois nao permitem identificar, direta ou indiretamente, os seus titulares.

Na impossibilidade de recorrer a dados irreversivelmente anonimizados, devem os dados ser

codificados ou pseudo-anonimizados o que permitird, mediante uma chave de descodificacio,



converté-los em dados pessoais. A chave de codificagdo apenas pode ser acedida pelo

investigador.

S6 a titulo excecional, caso exista necessidade e a mesma seja amplamente demonstrada pelo
responsavel, aquando da notificacio, é que sera permitido a utilizagio de dados

identificados para fins de investigagao clinica.

Por outro lado, os dados pessoais devem ser adequados, pertinentes ¢ nio excessivos

relativamente a finalidade do estudo ou ensaio bem como exatos e atualizados.

No que concerne aos dados pessoais comportamentais, psicolégicos ou volitivos bem como
os relativos a origem racial ou étnica, deverd o responsavel fundamentar especificamente a

necessidade dos mesmos em cada estudo ou ensaio.

Nio ¢ admitido o tratamento de dados de filiagdo partidaria ou sindical bem como de
convicgao politica ou filos6fica. Quanto aos dados relativos a vida sexual ou a fé religiosa,
por norma ndo serdo permitidos, exceto se forem necessarios a realizagio do estudo e na
medida em que “as vantagens a obter com o estudo ndo compensam [a] restricdo [aos

direitos fundamentais dos titulares dos dados]”.

8. Medidas de seguranga

Devem ser implementadas as medidas de seguranga especiais (previstas no artigco 15.° da

LPDP) em virtude de o tratamento incidir sobre dados pessoais sensiveis e¢ observar os

seguintes procedimentos na recolha, processamento e circulagido dos dados pessoais:

@) Separagdo logica entre dados de satide ¢ dados administrativos;

(i) Criacio de diferentes perfis de utilizador, com niveis de acesso diferenciados ¢
privilégios de manuseamento distintos que devem ser mantidos atualizados e eliminados
quando o utilizador deixe de ter privilégios de acesso;

(i) Atribuicio de palavras-passe para os utilizadores com autorizagdo de acesso,
periodicamente alteradas;

(iv) Havendo circulagio de dados de satde em rede, a transmissdo dos dados deve ser
cifrada;

(v) Acesso restrito aos servidores do sistema, que devem manter um registo de acesso a
informagao sensivel para controlo das operacOes e para a realizacdo de auditorias internas

e externas;



(vi) Devem ser asseguradas cOpias de seguranga da informacio, as quais devem ser mantidas
em local apenas acessivel ao administrador de sistema (ou, sob a sua direcdo, a outros
técnicos obrigados a sigilo profissional);

(vii) Deve ser adotado o mesmo nivel de seguranga para impedir o acesso e manuseamento
indevidos deve ser adotado quanto aos dados contidos em suporte de papel;

(viii) Quando a recolha de dados ndo ¢ feita diretamente pelo profissional de satde, devem
ser adotadas medidas relativas a circulacdo da informacdo para impedit a visualizagio

por pessoa nio autorizada.

O acesso a0 processo clinico para fins de investigagdo epidemioldgica, clinica ou
genética, apesar de permitido nos termos da Lei 12/2005 que regula a informacio genética
pessoa e informagdo de saide no sistema de saide ainda que com limita¢des no que concerne a

investigacdo sobre o genoma humano, carece de autorizagio prévia e autonoma da CNPD.

9. Sigilo profissional
Quem acede aos dados pessoais, nos termos da LPDP e da LIC, esta vinculado ao dever de
confidencialidade e, em particular, o auditor, o monitor e os servigos de fiscalizagdo ou

inspecéo das autoridades reguladoras.

10. Comunicagao de dados

Nio é permitida a comunicagdo de dados, exceto nos estudos multicéntricos em que é
permitida a comunicacdo entre os centros que fazem parte do estudo. Sem prejuizo, no caso de
estudos multicéntricos, é necessario identificar a CNPD, aquando da notificacio, e ao titular,

aquando da obtengdo do consentimento, quais os:

@) Centros envolvidos;
(ii) Destinatarios da informacgéo; e
(iif) Dados pessoais em causa.

11. Prazos de conservagao

Os prazos de conservar a observar sao os seguintes:

(@) Estudos clinicos com medicamentos experimentais — 15 anos apds a conclusio ou
interrupgdo do ensaio ou 2 anos apds a concessio da ultima AIM na UE ou apés a
interrupgao formal do desenvolvimento clinico do medicamento experimental;

(i) Estudos clinicos com dispositivos médicos — 15 anos para dispositivos médicos

implantaveis e 5 anos para os restantes dispositivos médicos;
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(iii) Restantes estudos — 5 anos apos o fim do estudo.

12. Direitos dos titulares

Ao titular dos dados sdo-lhe reconhecidos os seguintes direitos:

@) Direito a informagéo — o responsavel deve, antes da recolha dos dados, informar o
titular de forma rigorosa e completa de todos os elementos relevantes para a
formacdo da vontade do titular (para além da informagdo prevista no artigo 10.° da
LPDP);

(ir) Direito de acesso — deve ser exercido por intermédio de médico escolhido pelo
titular dos dados;

(i) Direito de retificagdo — o titular deve ser previamente informado sobre a forma como

pode retificar os seus dados.

13. Interconexio

A interconexao de dados pessoais tem que ser analisada caso a caso e devidamente fundamentada
pelo responsavel, aquando da notificacio do tratamento a CNPD, o qual deverd igualmente
descrever as medidas de seguranca a implementar. Em todo o caso, a interconexio “udo deve ser

[feita de tal modo que traduza uma informacio global sobre o titular’.

14. Transferéncias para fora da UE
As transferéncias internacionais apenas sio admitidas nos termos da lei e requerem por parte da

CNPD uma “andlise ¢ ponderagao rigorosas’.

Nio obstante, tratando-se de transferéncias internacionais de dados pessoais codificados,
desde que a chave de codificagdo ndo seja conhecida no destino, a mesma nio esta sujeita

a quaisquer condicionantes.

15. Codificacdo e acesso
A codificagdo dos dados ndo deve permitir deduzir a identificabilidade dos participantes

nos estudos.

O acesso aos dados identificados ¢ permitido por lei a0 monitor e, ap6s a alteragio a LIC em
2015, ao auditor bem como as entidades reguladoras mas no estrito cumprimento das suas
obrigacOes legais (sem prejuizo de outros casos a que o cumprimento da lei implique o acesso aos

dados identificados) e, nos termos estabelecidos na lei e admitidos pela CNPD.



